Progress'MOVEit

Qualificacao de centenas de organizacdes no setor de salde em todo o mundo para
transferir externamente dados confidenciais com seguranca e conformidade

O MOVEiIit, solucao de transferéncia gerenciada de
arquivos (MFT) da Progress, capacita organizacdes de
saude para que oferecam servicos empresariais e
cuidados médicos escalonaveis, seguros e em
conformidade. Se vocé deseja proteger as informacdes
confidenciais de saude (PHI) eletrénicas para atender as
normas de protecdo de dados HIPAA (Lei de protecédo as
informacdes pessoais de saude)/HITECH (Lei de
tecnologia da informacao de saude para economia e
saude clinica), ou se deseja integrar novos servicos para
o paciente, o Progress MOVEit pode ajudar.

O volume de dados confidenciais que precisam ser
transferidos para fornecedores externos aumentou
drasticamente com a adoc¢cdo de sistemas de registro de
salde eletronico (EHR) por organizagcdes médicas.

E muito importante proteger
os dados de PHI

CONFORMIDADE
Falha = multas altas

REPUTACAO
Falha = perda de negdcios e queda no
conceito da marca

CONFIANCA DO PACIENTE
Falha = ac¢des judiciais onerosas

!
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Seus dados confidenciais estao

o
bem protegidos? /
Diversos servidores =
criptografados

Scripts locais = visibilidade total reduzida; erros
de programacao podem provicar o acesso de
dados por pessoas nao autorizadas

Servidores FTP com legado desprotegido =
dados nao criptografados e ataques
mal-intencionados por hackers ou spyware

exposicdo de dados ndo

O que faz do MOVEit essa solugao de MFT tao potente?

SEGURANCA
Proteja informacdes confidenciais contra

manipulacdo ou acesso por pessoas ndo autorizadas.

¥ Criptografia (em transito e em repouso)
¥ Verificagcdes de integridade de dados
? Nao rejeicao

CONFORMIDADE E PRONTIDAO PARA AUDITORIAS
Proteja-se contra perda de dados/adulteracéo,
garantindo conformidade regulamentar (HIPAA,
HITECH, PCI, etc.)

? Criptografia AES de 256 bits de arquivos em repouso

> Registros e relatdrios de auditoria que evidenciam
adulteragcao

? Nenhuma perda de dados

AUTOMAGCAO
Agende tarefas para otimizar as operacdes de
@ negocios.
?» Personalizagdo com base em seus processos
de negdcios
? Economia de tempo na integragdo de novos
fornecedores

» Mudancga rapida para SLAs

CONTROLE E VISIBILIDADE TOTAL
Saiba onde estdo seus dados e quem tem acesso a
eles.
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?» Controles administrativos e gerenciamento de politicas
? Fornecimento garantido
¥ Alertas e painéis

CONFIABILIDADE

Obtenha uma arquitetura flexivel e escalonavel que
se adapte as necessidades cada vez maiores de
negocios.

O

¥ Arquitetura de alta disponibilidade
?» Escalonavel para melhorar o desempenho
?» Tempo ocioso
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Vantagens para as organizac¢oes de saude

Por que usar o MOVEit
> Melhoria na experiéncia do cliente 0 2
Melhoria do atendimento ao cliente e da qualidade de no setor de saudes?

servico ao agilizar processos de negdcios. O MOVEit, solucdo de MFT da Progress,

> Expansao de negdcios com servigos de valor agregado garante ao setor de Tl a eficiéncia
Integracéo agilizada de novos prestadores de servico de operacional para grandes transacées em
saude e rapidez no lancamento de servicos competitivos lote para diversos casos de uso diferentes:
como a recuperacado de registros médicos do paciente.

» Simplifica o processo de cobranca

> Redug¢ao de complexidade

T . . hospitalar
Solucdo centralizada que permite ao setor de Tl
manipular diretamente os arquivos no fluxo de trabalho Verifica rapidamente a cobe
da transferéncia, além de se comunicar com qualquer seguro do paciente

protocolo de FTP detido pelo fornecedor. .
Aprimora o processa

> Adesdo eficaz aos SLAs pesquisa de HCAHPS
Exigéncias de negdcios sempre atendidas a tempo;
automacao das configuracdes de transferéncia de
arquivos para trocas de dados corporativos em alto
volume com recursos de garantia de entrega.

Ofertas da solug¢ao de transferéncia gerenciada de arquivos MOVEit

MOVEit Transfer ¢ Um repositdrio protegido para compartilhar dados de negdcios essenciais com
partes externas
¢ Opcodes de implementagdo local ou em nuvem (aplicativos SaaS)

¢ Habilite um fluxo de trabalho em conformidade para a transferéncia de arquivos
confidenciais

MOVEIit Automation
* Envie ou receba arquivos de qualquer FTP, Unix, e-mail ou servidor de arquivos

*«  Programe fluxos de trabalho de dados para alinhar as operacdes de negdcios
essenciais

¢ Desenvolva tarefas e fluxos de trabalho sem precisar de conhecimentos avancados
de programacao

arquivos

¢ Gerencie de maneira centralizada o fluxo de trabalho, as transferéncias de arquivos,
a seguranca e as atividades de auditoria

» Simplifique auditorias com relatoérios personalizados ou mais de 50 modelos
padronizados

MOVEIit Gateway
¢ Garanta que nenhum dado seja armazenado em DMZ
¢ As conexdes de entrada da rede publica sdo terminadas em DMZ

¢ Fornece um gquadro de seguran¢ca em camadas para atender as politicas internas de
conformidade e seguranca em setores com regulamentos rigorosos

MOVEit Failover

@ MOVEIit Analytics
* Monitoramento e relatorios avancados de todas as atividades de transferéncia de

* Gerencie atividades de transferéncia de arquivos com tempo de inatividade reduzido
a zero e sem perder dados

e Garanta operacdes sem interrupcdo nem um uUnico ponto de falha

SAIBA MAIS EM
www.ipswitch.com/pt/industrias/healthcare
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